
à la Croisée des Abers.  130 personnes à la conférence 

sur les attaques et arnaques informatiques 

 
Mardi 13 novembre, à la Croisée des Abers a organisé une conférence avec la Gendarmerie 
Nationale, à savoir le Lieutenant BOCCHECIAMPE, commandant la communauté de brigade de 
Plabennec-Lannilis,  l'Adjudant SERGENT de Lannilis, référent sécurité, et le gendarme Duval. 

La première intervention portait sur les dangers et piratages de l’internet. L’adjudant Sergent 
recommande d’utiliser des mots de passe robustes, c’est-à-dire difficiles à retrouver à l’aide d’outils 
automatisés et à deviner par une tierce personne,  à renouveler souvent : tous les 90 jours est un 
bon compromis pour les systèmes contenant des données sensibles. Une règle simple : choisir des 
mots de passe d’au moins 12 caractères de types différents (majuscules, minuscules, chiffres, 
caractères spéciaux). Quelques adresses utiles sont projetées en cas de signalement ou de 
cybermalveillance. Il recommande également d’avoir 2 à 3 adresses-mails, différents, dont un 
réservé aux achats. Ne jamais acheter s’il n’y a pas le https (le http n’est pas sécurisé). La fraude à 
la carte bancaire consiste à l’utilisation des coordonnées d’une carte bancaire sans autorisation de 
son titulaire pour des achats ou des retraits. Il existe différents types de fraudes par internet, par 
phishing ou encore par clonage.  Dans ce cas, faire opposition, porter plainte, utiliser Perceval, 
plateforme de signalement des fraudes à la carte bancaire. La deuxième intervention concerne les 
réseaux sociaux (facebook, twitter, instagram, …). Penser à verrouiller facebook, le paramétrer pour 
qu’il devienne invisible sauf pour les amis. Penser également à choisir un pseudo.                                                                                                                                            
En troisième partie, les gendarmes ont parlé de sécurité, des précautions contre les cambriolages, 
des astuces pour éviter les vols par ruse. Ils ont terminé la conférence par les numéros utiles à 
connaître. Un échange avec les participants a terminé la conférence qui a duré 2 h un quart.  

 



 

 
 
Quelques précautions contre les cambriolages 
 
  1 – Ne laissez pas vos clés de voiture ou votre portefeuille dans l’entrée de la maison. 
  2 – Fermez vos volets (ou clayettes). Remplacez ceux qui sont cassés. 
  3 – Ne laissez pas les cartons de vos achats de valeur en évidence devant votre poubelle. 
Compactez-les ou recyclez-les. 
  4 – Rangez vos armes, si vous en possédez, dans un coffret verrouillé et sécurisé. 
  5 – Verrouillez votre porte, même en cas de courte absence. 
  6 – En cas d’absence, faites suivre votre courrier, ou faites le relever par une personne de votre 
entourage. 
  7 – Dissimulez vos bijoux et autres objets de valeur. 
  8 – N’inscrivez nulle part le numéro de code de votre carte bleue. 
  9 - Ne laissez pas vos clés dissimulées à proximité de votre domicile.   
10 – Installez des dispositifs de sécurité passive. 
11 – Ne laissez pas de support facilitant l’action d’un cambrioleur (échelle, tabouret, …) 
12 – Ne conservez pas d’importantes sommes d’argent en espèces. 
 



 
 
7 astuces … pour éviter les vols par ruse 
 
Ne donnez jamais d’argent, ni de code secret … un policier ou un employé ne vous demandera 
jamais d’argent, ni de code secret, ni où vous cachez vos valeurs. 
 
Gardez les numéros utiles sous la main … police, pompiers, numéro des compteurs, personne de 
confiance, etc… 
 
Entretenez votre réseau social … sachez à qui demander de l’aide autour de vous ! 
 
Vous avez le droit de dire NON ! Vous n’êtes jamais obligé de laisser entrer quelqu’un chez vous, 
pas même un policier. En cas de doute, n’ouvrez pas. Demandez un autre rendez-vous et faites-vous 
accompagner d’un proche. 
 
Vérifiez qui sonne avant d’ouvrir, utilisez un vidéo parlophone, un judas, un entrebâilleur ou un code 
sonnette. 
 
Soyez attentif au logo et à l’uniforme … chaque métier porte une tenue spécifique, ayez en tête la 
tenue officielle. 
 
Exigez la carte de service … Un policier ou un employé qui se présente chez vous dispose toujours 
d’une carte de service, ou en cas de doute, refusez l’accès. 
 



 


